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Asker kommunes helhetlige risiko og sarbarhetsanalyse 2024 — kortversjon

Forord

«For kommunene innebaerer oppfalging av kommunal beredskapsplikt G se samfunnssikkerhetsverdier
og -utfordringer i et helhetlig perspektiv. Mdlet er G bygge trygge og robuste lokalsamfunn gjennom
samarbeid mellom offentlige, private og frivillige samfunnssikkerhetsaktgrer».

— Fra DSBs veiledning til kommunal beredskapsplikt.

Kommunene har ansvar for a ivareta befolkningens sikkerhet og trygghet. De skal ha oversikt over
risikoforhold, vaere padrivere og arbeide systematisk og helhetlig med beredskap og
samfunnssikkerhet. Risikobildet er i kontinuerlig endring. Samfunnsutviklingen som skjer nasjonalt,
men ogsa utvikling som skjer globalt, pavirker oss.

Asker og Baerum kommuner har samarbeidet om a gjennomfgre helhetlig ROS-analyser i 2007, 2011,
2015 og 2019. Hvis man ser pa utviklingen siden arbeidet med helhetlig ROS 2015 og 2019, til vi
startet arbeidet med denne helhetlige ROSen, ser man at det har skjedd en endring i risikobildet.
Mange av de samme scenarioene er analysert, men sannsynligheten for at hendelsene skjer er stgrre,
omfanget har blitt sterre og konsekvensene er blitt mer alvorlige.

| Helhetlig ROS for Asker og Baerum 2024-2027 presenteres analyser som inneholder farer og trusler
som kan utlgse alvorlige hendelser innenfor det geografiske omradet kommunene Asker og Baerum
omfatter. De utfordrer kommunene og medfgrer behov for koordinering og samvirke. Felles for
hendelsene er at de rammer flere viktige samfunnsverdier og kan fa katastrofale konsekvenser.

Klimaendringene har pavirket risikobildet nar det gjelder naturhendelser som flom, skred og tgrke. De
ulike naturhendelsene vil opptre oftere og med stgrre intensitet. | tillegg til naturhendelsene, vil
klimaendringene ogsa kunne medfgre uforutsigbarhet nar det gjelder konsekvenser av
forsyningssikkerhet og migrasjon.

Digitalisering er et annet omrade som har fgrt til nye sarbarheter og som har utsatt samfunnet for
farer og trusler. Det er utfordrende a se de fremtidige digitale sarbarhetene, og hvilke alvorlige
konsekvenser det kan fa pa alle nivaer, bade nasjonalt og globalt. Hovedinntrykket er imidlertid at
utfordringene akselerer.

Helhetlig ROS 2024 viser at kommunen far stgrre utfordringer, bdde pa hendelsenes karakter, men
0gsa pa omfang og styrke. Gjennom systematisk arbeid med samfunnssikkerhet og beredskap, bland
annet ved a gjennomfgre risiko og sarbarhetsanalyser, planarbeid og gvelser, bidrar vi til 3 gke den
kommunale risikoerkjennelsen. Vi vil kunne veere bedre forberedt, men uansett vil det gjensta en
restrisiko for at hendelser skjer.
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Asker kommunes helhetlige risiko og sarbarhetsanalyse 2024 — kortversjon

1 INNLEDNING

1.1  Generelt

Kommunene er fundamentet og en viktig tverrfaglig samordningsarena i den nasjonale beredskapen.
Det er derfor avgjgrende at kommunalt samfunnssikkerhetsarbeid er systematisk og bygger pa
bevissthet og kunnskap om kommunens risiko og sarbarhet.
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Figur 1 Nasjonal krisehdndtering

Helhetlig risiko- og sarbarhetsanalyse (ROS) 2024-2027gir en samlet oversikt over risiko- og sarbarheter
som befolkningen og kommunen kan bli utsatt for. Analysen danner grunnlaget for kommunens
malrettede og systematiske arbeid for & redusere risiko og sarbarhet gjennom forebyggende arbeid,
styrket beredskap og bedre evne til krisehandtering. Rapporten skal brukes som et grunnlag til a
arbeide systematisk og helhetlig med samfunnssikkerhet og beredskap pa tvers av sektorer i
kommunen, for a redusere risiko for tap av liv og skade pa helse, miljg og materielle verdier.

Helhetlig ROS 2024 bygger pa en forankring i bade det nasjonale og regionale risikobildet. Resultatene
fra helhetlig ROS skal i sin tur danne grunnlaget for det videre beredskapsarbeidet i kommunen, med
sektorvise vurderinger pa virksomhetsniva. Denne hierarkiske tilnzermingen sikrer en systematisk
prosess for a identifisere, vurdere og handtere risikoer pa alle nivaer av kommunen. Asker kommune
vil pa sa mate sikre en helhetlig, proaktiv og effektiv tilnaerming til risikostyring som strekker seg fra de
overordnede nasjonale og regionale forholdene ned til de mer konkrete og lokale utfordringene pa
tjenestestedene.

Side 4 av 31



Asker kommunes helhetlige risiko og sarbarhetsanalyse 2024 — kortversjon

Y I ’
Sikkerhets-

politiske kriser og
vapnede konflikter

il

Uenskede hendelser utover kapasitet
i ordinaere rutiner og grunnberedskap

Kommunal

/ beredskapsplikt

e

«Hverdagshendelser»

Figur 2 Risikobilder pd ulike nivd

| kommunens videre oppfglging av Helhetlig ROS 2024 er det viktig a huske at et samlet risikobilde for
kommunen ikke gir noen automatisk prioriteringsrekkefglge. Kommunen kan ikke prioritere sine
ressurser utelukkende basert pa vurderinger av hgy og lav risiko.

Et annet viktig moment i beslutningsprosessen er om det finnes effektive risikoreduserende tiltak.
Helhetlig ROS 2024 vil derfor fglges opp i to spor:

e Utarbeide langsiktige mal, strategier, prioriteringer og plan for oppfglging av
samfunnssikkerhets- og beredskapsarbeidet.

e Vurdere forhold som bgr integreres i planer og prosesser etter lov 27. juni 2008 nr. 71 om
planlegging og byggesaksbehandling (plan- og bygningsloven). Dette skal innarbeides i
kommunens planstrategi.

ROS 2024 er laget i to versjoner;

. En lang versjon, som skal brukes som et oppslagsverk av tjenestene for a skape robust
beredskap i egen tjeneste. Langversjonen er unntatt offentlig, da den inneholder analyser
av kommunens sarbarheter og kan derfor veere egnet til a lette gjennomfgringen av
straffbare handlinger rettet mot kommunen, jf. offentleglova § 21.

. En kort versjon (denne versjonen) som viser kommunens helhetlige risikobilde, men der
sarbarhetsanalysene er tatt ut. Kortversjonen skal bidra til at befolkningen har ftillit til at
Asker kommune arbeider helhetlig og systematisk med samfunnssikkerhet og beredskap.

1.2 Kommunal beredskapsplikt
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| henhold til sivilbeskyttelsesloven § 14 skal alle kommuner ha en egen risiko- og sarbarhetsanalyse
(ROS-analyse). Kommunen skal arbeide systematisk og helhetlig med samfunnssikkerhet! pa tvers av
virksomheter i kommunen, med sikte pa a redusere risiko for tap av liv eller skade pa helse, miljg og
materielle verdier. For & utvikle trygge og robuste lokalsamfunn ma arbeidet med samfunnssikkerhet
og beredskap ligge til grunn for all planlegging i kommunen.

1.3 Kommunebeskrivelse av Asker

Asker kommune ligger i Akershus fylke mellom Oslofjorden og Drammensfjorden og er en del av
Osloregionen. | nord grenser den mot Baerum og i vest grenser kommunen mot Lier. Hvis man tar
med grense i sjg/fjord grenser kommunen i gst mot Nesodden, Frogn og Vestby og mot vest
Drammen. Landarealet er pa 364,72 kvadratkilometer og arealet med vann (innenlands) er pa til
sammen 11,9 km?2.

| arene som kommer, er det sannsynlig at knapphet pa kompetanse vil bli en av de viktigste
flaksehalsene for 3 lgse de store utfordringene vi som samfunn star overfor. Kompetansemangel kan
hemme framveksten av ny Ignnsom grgnn virksomhet og industri, forsinke digitalisering i arbeidslivet
og bremse produktivitetsvekst. Det kan dessuten gjgre det krevende a gi gode tjenester i hele landet.

Det er vanskelig a si noe presist om kompetansebehovene pa lengre sikt, men trender som aldrende
befolkning, grenn omstilling, teknologiske endringer og endringer i arbeidsdeling og organisering i
arbeidslivet vil vaere av betydning. Det meste taler for at en godt utdannet befolkning gir en god
beredskap for & handtere endringer som vi vet kommer, men som vi ikke vet hva vil besta i.

Samfunnsfloker som krever tverrsektoriell innsats

Samfunnet star overfor en rekke store og komplekse utfordringer i arene fremover. Kommuneplanen
og temaplanene beskriver dette utfordringsbildet, og peker pa hvilke strategier vi ma gjennomfgre for
a mgte utfordringene og na malene.

Noen utfordringer er stgrre og mer krevende a lgse enn andre. Samfunnsfloker (wicked problems) er
en fellesbetegnelse pa store og komplekse samfunnsutfordringer der arsakssammenhengene ofte er
sammensatte og Igsningene ukjente. For a Igse samfunnsfloker ma vi ofte tenke nytt, samarbeide og
samhandle pa nye mater pa tvers av sektorer og forvaltningsnivaer, og bygge en felles kultur for
leering og erfaringsdeling.

Det er vurdert at fglgende tre samfunnsfloker vil kreve szerlig prioritering og tverrsektoriell innsats i
Asker kommune i drene fremover:

J Ungt utenforskap
o Demografiutfordringer
. Klima og natur

! samfunnssikkerhet handler om samfunnets evne til & verne seg mot og handtere hendelser som truer
grunnleggende verdier og funksjoner, og setter liv og helse i fare. Slike hendelser kan vaere utlgst av naturen, veere
utslag av teknisk eller menneskelige feil, eller av bevisste handlinger. NOU 2023: 17 (regjeringen.no)
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Disse er i all hovedsak sammenfallende med KS sine vurderinger av hvilke komplekse
samfunnsutfordringer som vil kreve radikale grep i arene fremover.

Figuren under viser at Asker kommunes mal og strategier er definert i kommuneplanen og
temaplanene. Temaplanene har en rekke innsatsomrader og strategier. Mange av strategiene er
knyttet til de tre samfunnsflokene og skal bidra til 3 Igse disse. Samfunnsflokene er dermed tett koblet
til temaplanene, og arbeidet med samfunnsflokene skal hjelpe oss med a prioritere innsatsen og
giennomfgre de vedtatte planene.
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Figur 3 Asker kommunes mal og strategier er definert i kommuneplanen og temaplanene (Figuren er oppdatert etter at
dokumentet ble vedtatt, 30. januar 2024.)

Nedenfor fglger en beskrivelse av de tre samfunnsflokene.

Utenforskap er en stadig voksende samfunnsutfordring, og innebzerer at enkeltmennesker eller
grupper av mennesker star utenfor samfunnet. Det kan for eksempel vaere at de ikke deltar i
utdanning eller arbeidsliv, eller at de mangler spraklig eller kulturell tilknytning til samfunnet. Sykdom
og funksjonshemming kan ogsa veere arsaker til utenforskap.

Utenforskap kan ramme alle aldersgrupper. Ungt utenforskap handler om den gkende andelen barn
og unge som opplever a ikke hgre til i et fellesskap, og som over tid faller ut av utdanning eller arbeid.
Utenforskap kan fgre til darlig livskvalitet, svak selvfglelse og darlig helse hos den enkelte, og er ogsa
en stor samfunnsutfordring med betydelige gkonomiske konsekvenser. Det er avgjgrende for
kommunens sosiale og gkonomiske baerekraft at alle barn og unge sikres mulighet til a8 bidra med sine
ressurser.
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For a forsterke arbeidet med ungt utenforskap i Asker kommune, er det etablert en tverrsektoriell
administrativ portefglje med utviklingsaktiviteter.

Befolkningssammensetningen vil i arene fremover endre karakter. Samfunnet far stadig flere eldre,
samtidig som vi har lavere fadselskull og feerre i yrkesaktiv alder. @kningen i antall eldre med behov
for helse- og omsorgstjenester medfgrer utfordringer for velferdsstaten.

Det kreves bred og tverrsektoriell innsats i arene fremover for a sikre en aldersvennlig og
inkluderende stedsutvikling, inkludert boliger med egnet plassering og utforming. Kommunen,
naeringslivet og innbyggerne ma sammen videreutvikle tettstedene med et differensiert bo- og
tjenestetilbud, samt gode mgteplasser som fremmer tilhgrighet og samfunnsdeltakelse.

En baerekraftig tjenesteutvikling forutsetter ogsa at flere eldre selv ma planlegge egen alderdom i en
egnet bolig som ligger i kort avstand til helsetilbud, hverdagstjenester og sosiale mgteplasser («5-
minutterstettsted»). Planlegging for aldring og mindre mobilitet fremmer mulighetene for
egenmestring, god livskvalitet og mindre ensomhet. Asker kommune har en viktig rolle med a
kommunisere og gi innbyggerne rad knyttet til dette.

For a forsterke arbeidet med demografiutfordringene i Asker kommune, er det etablert en
tverrsektoriell administrativ portefglje med utviklingsaktiviteter knyttet til inkluderende og
aldersvennlig steds- og boligutvikling. | tillegg er det etablert et eget program Velferd.

Klimaendringer og tap av naturmangfold er en stor utfordring bade globalt og nasjonalt.

Det er en nasjonal malsetting at Norge skal vaere et lavutslippssamfunn innen 2050. Norge har
forpliktet seg til & redusere direkte klimagassutslipp med minst 50 prosent innen 2030, sammenlignet
med nivaet i 1990. Asker kommune har gjennom temaplan for handling mot klimaendringene vedtatt
a redusere utslippene med 67 prosent.

Det er ogsa en nasjonal malsetting a ivareta miljget og naturmangfoldet. | desember 2022 sluttet
Norge seg til FNs naturavtale, der et av hovedmalene er at minst 30 prosent av land- og havomradene
skal vernes innen 2030. Det er ogsa et mal at 30 prosent av den naturen som i dag er gdelagt skal
restaureres innen 2030. Temaplan for naturmangfold skal bidra til at naturen i Asker forvaltes slik at
planter og dyr sikres i levedyktige bestander, og at variasjonen av naturtyper og landskap
opprettholdes.

Asker kommune gnsker a vaere en foregangskommune nar det gjelder a stoppe klimaendringene og ta
vare pa naturmangfoldet. For a lykkes med dette, kreves det felles innsats fra hele Askersamfunnet og
alle kommunens tjenesteomrader.

For a forsterke arbeidet med klima og natur i Asker kommune, er det etablert en tverrsektoriell
administrativ portefglje med utviklingsaktiviteter. | tillegg er klimabudsjettet i handlingsprogrammet
et viktig verktgy for a fglge opp konkrete tiltak.

Samfunnsutvikling og samferdsel

Asker kommune har fra opprettelsen i 2020 hatt hgye ambisjoner nar det gjelder samfunnsutvikling,
samferdsel og neeringsutvikling. Det ble blant annet lagt til grunn at Asker skal ha en offensiv og
samordnet bolig- og naeringsutvikling, og at kommunen skal utvikles som en flersenterkommune med
utgangspunkt i de eksisterende lokal- og naersentrene. Det ble oppfgrt 833 nye boliger i 2022, mot
638 i2021. Dette betyr at det ble oppf@rt 8,6 nye boliger per 1 000 innbyggere i 2022.
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To viktige hovedtransportarer gar gjennom Asker, E18 og E134. Ved hendelser, ulykker eller dager
med mye utfartstrafikk, kan det tidvis bli tilbake-blokkeringer og kger pa det lokale vegnettet. Asker
er ogsa et stort kollektivtransportknutepunkt for buss og tog.

Asker kommune arbeider aktivt for bedre transportlgsninger gjennom et tett samarbeid med
overordnede myndigheter, Ruter, Vy og andre aktgrer. Viktige temaer i dette arbeidet er E18, E134 og
etablering av en miljgvennlig hurtigbat pa fjorden. Kommunens temaplan for samferdsel og mobilitet
vil bli ferdigstilt i 2024.

Offentlige institusjoner og nzeringsliv

Asker har om lag 96 000 innbyggere. Halvparten av de sysselsatte 15-74 ar som er bosatt i Asker har
hgyere utdanning.

Den stgrste arbeidsgiveren i Asker er kommunen selv med 6500 ansatte. Asker har en stor andel av
sine arbeidsplasser i bransjer i basisnaeringene som prosessindustri, gvrig verkstedindustri og tele og
IKT (hentet fra Telemarksforskning Regional analyse).

Asker har 50 700 sysselsatte og 38 500 arbeidsplasser. 20 700 av arbeidsplassene har ansatte med fast
bopel i Asker. Antall innbyggere gkte i 2022 med 1 698 (1,8 %), sarlig mer innenlandsk tilflytting enn
vanlig.

Antall sysselsatte gkte med 1 558 (3,2 %), herav var gkningen stgrst innen teknisk tjenesteyting,
varehandel og informasjon. Antall arbeidsplasser i Asker gkte i 2022 med 837 (2,2 %), hvorav 656 i det
private og 181 i det offentlige.

Asker har en sysselsettingsgrad ved utgangen av 2022 pa 70,9 % (70,0 % i 2021). For innvandrere var
sysselsettingsgraden enda hgyere med 71,2 % (70,9 % i 2021). Ved utgangen av 2022 var det 30 064
som pendlet ut av kommunen for arbeid, mens det var 17 836 som pendlet inn til Asker for arbeid.
Dette utgjor henholdsvis 59 % av de sysselsatte som bor i Asker og at 47 % av arbeidsplassene i Asker
blir dekket opp av innpendlere.

Antall foretak ved utgangen av 2021 var 8 857, herav kom 1 471 til i form av nyetableringer. Det var til
sammen 11 266 virksomheter (bedrifter) ved inngangen til 2023. Salgsinntektene i naeringslivet var pa
drgyt 80 mrd kr for virksomheter med hovedkontor i Asker. Verdiskapingen var i 2021 pa nesten 24
mrd kr.

Kommunen jobber aktivt opp mot lokalt naeringsliv, for 3 tilrettelegge for en god naeringsutvikling i
samsvar med de mal og prinsipper som fglger av kommuneplanen og temaplan nzering, vedtatt 2021,
samt handlingsplan for opplevelsesneering og reiseliv, vedtatt hgsten 2023. | de kommende arene vil
det vaere stort fokus pa bl.a. sirkulaergkonomi.

Organisering av kommunen

Asker kommune styres etter formannskapsmodellen, med kommunestyret som gverste politiske
myndighet. Kommunestyret bestar av 55 folkevalgte representanter fra 11 politiske partier.

Det politiske system er organisert slik — figur:

Side 9 av 31



Asker kommunes helhetlige risiko og sarbarhetsanalyse 2024 — kortversjon

Kommunestyret

55

Klageutvalget

Kontrollutvalget

5 7

Formannskapet Ungdomsrad
i : 1

13

: Rad for personer med
funksjonsnedsettelse

L]
Utvalg for plan Utvalg for Utvalg for Utvalg for Utvalg for
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Oppgaveutvalg Oppgaveutvalg

Figur 4 Politisk organisering

Kommunedirektgren og direktgrene utgjer kommunens gverste administrative ledelse, og har et
totalansvar for hele organisasjonen. Direktgrene har kommunedirektgrens fullmakter innen sine
tjenesteomrader. Tjenesteomrade oppvekst har tre kommunalsjefer som inngar i direktgrens
ledergruppe.

Asker kommune er administrativt organisert med to fullmaktsnivaer og fire ledernivaer. Kommunen
har seks tjenesteomrader med totalt 85 seksjons- og virksomhetsledere, inkludert 40 rektorer.

Fullmaktsniva 1 (kommunedirektgr) har to ledernivaer:

1. Kommunedirektgr
2. Direktgrer og kommunalsjefer

Fullmaktsniva 2 (virksomhetsledere) har to ledernivaer:

3. Virksomhetsledere
4. Avdelingsledere,
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Fullmaktsniva 1 - kommunedirekteren

Kommunedirekter

Direktor Direkter Direktor Direktor Direktor Direktor

oppvekst velferd samfunns- samfunns- medborger- organisasjon,
tienester utvikling skap styring og

Kommunalsjefer Kommunalsjef utvikling

- Skole (2) - FoU

- Barn, familie og
inkludering (1)
- Barnehage (1)

55 9 6 3 5 9
virksomheter virksomheter virksomheter virksomheter virksomheter seksjoner

Fullmaktsniva 2 - 87 virksomhetsledere

Figur 5 Administrativ organisering (Figuren er oppdatert etter at dokumentet ble vedtatt, 30. januar 2024.)

1.4 Beredskapssystemet i kommunen

Arbeidet med samfunnssikkerhet og beredskap er et linjeansvar og alle kommunale virksomheter og
tjenesteomrader har et selvstendig ansvar for & oppfylle kravene satt i sivilbeskyttelsesloven. Alle
kommunale virksomheter og tjenesteomrader skal veere rustet til & ivareta sine oppgaver ved en
ugnsket hendelse og i krig.

Kommunen tilhgrer Oslo politidistrikt.

Kommunen har felles brannvesen (IKS) med Barum. Asker og Beerum Brann og Redning (ABBR). ABBR
har tre brannstasjoner i kommunen.

Krisehandteringen i Asker kommune er organisert etter de fire beredskapsprinsippene;
ansvarsprinsippet, naerhetsprinsippet, likhetsprinsippet og samvirkeprinsippet. Hvert tjenesteomrade
i kommunen har plikt til & etablere kriseledelse og handtere ugnskede hendelser innenfor eget
ansvarsomrade, uavhengig av etablert niva for krisehandtering. Hvert tjenesteomrade har et
selvstendig ansvar for 3 bidra til koordinering av informasjon, beslutninger og ressurser.

Kommunedirektgren har ansvar for at det arbeides systematisk med samfunnssikkerhets- og
beredskapsarbeid, og krisehandtering i kommunen, og er kommunens overordnede kriseleder.

Kommunens kriseledelse bestar av:
e Ordfgrer og eventuelt varaordfgrer ved behov

e Kommunedirektgr
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e Medlemmene av kommunedirektgrens ledergruppe (direktgrene)
e Kommunikasjonssjef

e Beredskapssjef

e Kommuneoverlege

Kommunens kriseledelse vil, avhengig av type krise, kunne suppleres med liaisoner fra samarbeidende
etater og virksomheter. Dette kan for eksempel vaere brannvesen eller politi — men det kan ogsa vaere
en bergrt virksomhet.

Kommunens kriseledelse etableres nar situasjonen er truende, med fare for at ekstraordinzere
situasjoner kan oppsta eller en ekstraordinzer situasjon har oppstatt.

Det er ordfgrer eller kommunedirektgr som beslutter at kriseledelsen skal settes. Dersom disse ikke
er tilgjengelig, kan varaordfgrer eller kommunedirektgrens stedfortreder gjgre dette. Det er dessuten
opprettet et kommunalt beredskapsrad i kommunen som er et forum for gjensidig informasjon og
dialog om beredskap. Medlemmene av beredskapsradet er de samme som kriseledelsen sammen
med eksterne samarbeidspartnere. Asker har et slikt rad i samarbeid med Baerum kommune.
Arbeidet med samfunnssikkerhet og beredskap er et linjeansvar og alle kommunalsjefsomrader og
tjenester har et selvstendig ansvar for a oppfylle kravene satt i sivilbeskyttelsesloven. Alle og
tjenestested har et selvstendig ansvar for a bidra til koordinering av informasjon, beslutninger og
ressurser.

Organisering av ROS arbeidet

Asker kommune og Baerum kommune har siden 2007 hatt et interkommunalt samarbeid om helhetlig
ROS . Det har resultert i fire reviderte versjoner (2007, 2011, 2016 og 2020). 1 2020 reviderte og
fornyet kommunen helhetlig ROS — dette ble ogsa den fgrste ROSen i ny kommune for Asker, og
erstattet analysen fra 2015. Helhetlig ROS 2024 revideres grundig og erstatter helhetlig ROS 2020.

Arbeidet med helhetlig ROS 2024 er organisert som et felles prosjekt med representasjon fra Asker

kommune og Beerum kommune. De lokale detaljanalysene er tilpasset og organisert av den enkelte

kommune. Kommunene har invitert offentlige, private og frivillige aktgrer inn i arbeidet for a styrke
bakgrunnskunnskapen til analysene. Analysegruppene har bestatt av fagpersoner fra ulike sektorer i
de to kommunene, men noen av gruppene har ogsa hatt eksterne med i prosessen.

Bidrag fra relevante kommunale aktgrer, samt andre offentlige og private aktgrer har vaert viktig for a
oppna innsikt i forskjellige risikobilder hos de respektive risikoeierne. Kommunikasjon med ulike
bergrte parter har ogsa vaert ngdvendig for tilgang til ekspertise innenfor forskjellige risikoomrader.

Prosjektlederne har avholdt en workshop i begynnelsen av ROS-prosjektet hvor det ble presentert
formal og kriterier for analysearbeidet. Aktgrene som har deltatt i analysene har blitt delt inn i fem
ulike grupper ift. deres kompetanse.
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Styringsgruppe
Direktgrer

Prosjektledelse
Beredskapssjef/-leder

Koordineringsgruppe
Ledere for

analysegruppene

Analysegruppe 1
Tverffaglig gruppe fra
kommunene og ulike
virksomheter med

kompetanse innenfor
hendelsesomradet

Analysegruppe 2
Tverffaglig gruppe fra
kommunene og ulike

virksomheter med
kompetanse innenfor
hendelsesomradet

Figur 6 Prosjektorganisasjon Helhetlig ROS 2024

Analysegruppe 3
Tverffaglig gruppe fra
kommunene og ulike
virksomheter med
kompetanse innenfor
hendelsesomradet

Analysegruppe osv
Tverffaglig gruppe fra
kommunene og ulike

virksomheter med
kompetanse innenfor

hendelsesomradet

Helhetlig ROS 2024 bestar av tre hoveddeler. En innledende del, en analysedel og en
oppsummerende del. Analysedelen er delt inn i fem hovedkategorier:

o Naturhendelser

. Store ulykker

o Kritisk infrastruktur
o Liv og helse

o Tilsiktede handlinger

For a systematisere aktuelle ugnskede hendelser er hovedkategoriene videre delt inn i risikoomrader,
som en samlebetegnelse pa beslektede hendelser. Disse hendelsene er sa beskrevet som 15

spesifikke scenarioer.

Hvert risikoomrade inneholder en beskrivelse av risikoomradet, hvilke sarbarheter kommunen er
eksponert for og gjeldende forebyggende og konsekvensreduserende tiltak. For hvert scenario innen
risikoomrade blir det fastsatt sannsynlighet, konsekvens for samfunnsverdier, usikkerhet knyttet til
kunnskapsgrunnlaget, samt hendelsens pakjenninger for kritiske samfunnsfunksjoner og usikkerhet.

De 15 scenarioene som fremstilles i helhetlig ROS 2024 representerer alvorlige krisescenarioer som
potensielt kan true samfunnssikkerheten. Det er viktig 8 merke seg at disse scenarioene ikke utgjgr en
uttsmmende liste, da det finnes ulike typer kriser som kan inntreffe i kommunene som ikke er

inkludert i oversikten.

De valgte scenarioene er utvalgt fordi de representerer hendelser som gar utover det ngdetater og
virksomheter normalt kan handtere pa egenhand. Dette innebaerer at slike hendelser vil kreve en
overordnet koordinering og samarbeid pa tvers av sektorer og myndigheter for a8 kunne handteres
effektivt. Figuren illustrerer at scenarioene som er analysert i helhetlig ROS 2024 har hgyere
konsekvens og ofte lavere sannsynlighet sammenlignet med dagligdagse hendelser.

Side 13 av31



Asker kommunes helhetlige risiko og sarbarhetsanalyse 2024 — kortversjon

Mindre ugnskede hendelser som kan handteres i linje er derfor ikke inkludert i helhetlig ROS 2024.
Fokuset ligget pa scenarioer som kan resultere i betydelig samfunnspavirkning og som krever en
koordinert innsats fra flere aktgrer for a beskytte befolkningen og reduser skadeomfanget.

9
- e EKSErEmMe hendelser
°
Terrorangrep - store
@ enmestemengdes
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e N

@ Enacgioacphet [Helhetlig ROS 2024)
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Sannsynlighet

Figur 7 Scenarioer som analyseres i helhetlig ROS 2024 er sveert alvorlige scenarioer, ikke dagligdagse ulykker, og heller ikke
de mest ekstreme hendelsene som man kan forestille seg.

o

Metodekapitlet beskriver hvordan ROSen er utarbeidet hvilke valg som er tatt for a vurdere
sannsynlighet, konsekvens og usikkerhet.

ROSen skal, i tillegg til 3 dokumentere oppfyllelse av lovkrav, gi en oversikt over risiko og sarbarheter
knyttet til befolkningens og samfunnets grunnleggende behov i Asker kommune. Dette med
utgangspunkt i hvordan scenarioanalysene pavirker samfunnets kritiske funksjoner?.

Risiko- og sarbarhetsanalysene som er gjennomfgrt har en samfunnsvitenskapelig tilnaerming med
bruk av kvalitative data, ekspertvurderinger og bred involvering i analyseprosessene. Det er subjektive
vurderinger basert pa bakgrunnskunnskapen til de som gjgr vurderingene. Bruk av relevant faglig
kompetanse i prosessen er avgjgrende for analysens kvalitet og legitimitet. Etterprgvbarhet er et annet
kvalitetskrav til analysene.

2 Samfunnets kritiske funksjoner 2016 (dsb.no)
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o

Risikostyring innebaerer hele styringsprosessen fra a etablere kontekst, identifisering av hendelser,
gjennomfgring av risikoanalyser, til vurdering om risikoen er akseptabel til beslutning om eventuelle
risikoreduserende tiltak. Risikoanalyse er dermed et sentralt element i risikostyringsprosessen i
henhold til den internasjonale standarden ISO 31000:20183.

Helhetlig ROS Asker 2024-2027 ivaretar de tre fgrste trinnene i risikostyringsprosessen (etablere
kontekst, risikoidentifikasjon og risikoanalyse). Risikoevaluering og risikohandtering beskrives, men
ivaretas ikke fullt ut da vurderingene om beslutning av tiltak ligger til beslutningsprosessen i etterkant
av analysen. Risikohandteringsprosessen krever ogsa mer detaljerte vurderinger av tiltakenes
risikoreduserende effekter og kostander fgr beslutninger kan tas av den enkelte risikoeier.

Etablere kontekst
A etablere kontekst innebzerer a definere formal, omfang og & avgrense analysen. Det innebzerer ogsa
a beskrive analyseobjektet som skal vurderes.

Utgangspunktet for ROSen er kravet til helhetlig risiko- og sarbarhetsanalysene i sivilbeskyttelsesloven,
jf. § 14. Innholdet i dette kravet er videre presisert i forskrift om kommunal beredskapsplikt, § 2.

Utover a oppfylle lovkrav skal ROSen fungere som grunnlag for kommunens arbeid med
samfunnssikkerhet og beredskap. Analysen er derfor avgrenset til 8 omhandle kategorier og scenario
som har betydning for Asker kommune pa overordnet niva.

Risikoidentifikasjon
Det er benyttet forskjellig datagrunnlag for a identifisere risiko, blant annet:
e relevant lovverk og interne retningslinjer
e data over historiske ugnskede hendelser og tilsiktede handlinger som har oppstatt tidligere
e lokalkunnskap, erfaringsdata og forskning
o ftidligere utfgrte ROS-analyser
e etablerte beredskapsanalyser og beredskapsplaner
e gvelses- og evalueringsrapporter
e tilsynsrapporter

De mest sentrale eksterne ROS-analysene pa nasjonalt og regionalt niva har veert analyse av
krisescenarioer (AKS)* utarbeidet av DSB, samt Oslo og Vikens Fylkes ROS, utarbeidet av
Statsforvalteren i Oslo og Viken®. Apne trusselvurderinger fra Politiets sikkerhetstjeneste (PST)® og
Forsvarets  Etterretningstjeneste, samt nasjonalt risikobilde utarbeidet av  Nasjonal
sikkerhetsmyndighet (NSM)” er ogsa aktivt benyttet. | tillegg er Oslo kommunes kommunale risikobilde
(KRB) 2021 benyttet bade som inspirasjon for oppbygging av denne ROS, og for a identifisere risikoer
som kan ha betydning for kommunen utenfor kommunens geografiske omrade.

De ugnskede hendelsene som inkluderes er komplekse hendelser, som vil ramme stgrre grupper av
mennesker, og som er stgrre og mer alvorlige enn ulykker som kommunens ordinzere grunnberedskap
kan handtere. Ugnskede hendelser av en slik art utgjgr ogsa en ekstraordinaer pakjenning for

3|SO - I1SO 31000 — Risk management

4 Analyser av krisescenarioer 2019 (dsb.no)

> FylkesROS Oslo og Viken 2022 (statsforvalteren.no)

6 Nasjonal trusselvurdering 2023 (pst.no)

7 Nasjonalt digitalt risikobilde 2023 - Nasjonal sikkerhetsmyndighet (hsm.no)
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samfunnet. For at en ugnsket hendelse skal vaere alvorlig nok pa et overordnet niva er fglgende kriterier
benyttet for utvelgelse:®

o veere komplekse og kunne gi fglgehendelser

o fgre til alvorlige konsekvenser for viktige samfunnsverdier

e pavirke pa tvers av kommunens tjenester og eksterne aktgrer
e utfordre kommunens kapasitet

e veaere egnet til 3 skape uro og frykt i befolkningen.

Det er innhentet informasjon fra nasjonale, regionale og private aktgrer for a fa et helhetlig perspektiv
og solid kunnskapsgrunnlag. Denne tilneermingen sikrer at analysene er utarbeidet med bakgrunn i
bred og palitelig informasjon fra ulike kilder, og legger grunnlaget for forstaelse av risiko- og
beredskapsaspektene.

Risikoanalyse

Risiko beskrives som sannsynligheten for at en ugnsket hendelse inntreffer og konsekvenser av denne,
med tilhgrende usikkerhet. Sannsynlighetsvurderinger gjgres ut fra kunnskap om medvirkende,
utlgsende og pavirkende arsaker sett mot tilgjengelige barrierer. For a synliggjgre gjensidige
avhengigheter mellom forskjellige konsekvensomrader, er ogsa mulige fglgehendelser tatt med i
konsekvensvurderingene.

Risiko handler om hva som kan skje i fremtiden og er derfor forbundet med usikkerhet. Usikkerheten
knytter seg til om en bestemt ugnsket hendelse vil inntreffe og hva konsekvensen av denne hendelsen
kan bli. Usikkerhet reflekterer blant annet kunnskapsgrunnlaget for analysen, og dette er adressert
eksplisitt i beskrivelsen av analyseresultatene. | ROSen er usikkerhetsfaktoren en sentral faktor bade
nar det gjelder sannsynlighetsvurderinger og konsekvensvurderingene. Usikkerheten utgjgr en
medvirkende (kunnskaps-) faktor for analysenes resultater av analysene og spiller en sentral rolle i alle
analysene.

| Helhetlig ROS 2024-2027 er DSBs Veileder til helhetlig risiko- og sdrbarhetsanalyse i kommunen?® aktivt
benyttet i metodearbeidet.

8 Veileder til helhetlig risiko- og sdrbarhetsanalyse i kommunen 2022 (dsb.no)
9 Veileder til helhetlig risiko- og sdrbarhetsanalyse i kommunen 2022 (dsb.no)
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1 MEDVIRKENDE FAKTORER 2 SANNSYNLIGHETSVURDERING 4 KONSEKVENSREDUSVURDERING 5  KONSEKVENS
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Figur 8 Analyseprosess

Analyseprosessen fglger slgyfemodellen som en grovanalyse. Modellen tar utgangspunkt i fem
hovedkategorier som medvirkende arsaker til alvorlige ugnskede hendelser (se punkt 1 i figur ). Pa
sannsynlighetssiden beskriver en inngangsanalyse (se punkt 2 i figur) sarbarheter og
sannsynlighetsreduserende barrierer, samt arsaksforhold som kan fgre til potensielt farlige
situasjoner. Inngangsanalysene beskriver ogsa arbeidet med forebygging og beredskap innenfor
risikoomradene, som konsekvensreduserende tiltak. Pa konsekvenssiden vurderes scenarioenes
pakjenning pa kritiske samfunnsfunksjoner (se punkt 3 og 4 i figur ), og konsekvenser for
samfunnsverdiene (se punkt 5 i figur ) for a identifisere risikoen.

Sarbarhet

Sarbarheter i samfunnet pavirker bade sannsynligheten for at hendelsen vil inntreffe og
konsekvensene den far. Sarbarheten er i stor grad avhengig av om det finnes tilstrekkelige, palitelige
og effektive barrierer i systemet. Sarbarhet kan beskrives som en organisasjons eller systems evne til
a opprettholde sin normale funksjon nar det utsettes for pakjenninger. Sarbarheter er typisk svake
punkter, mangler eller feil i systemet, som potensielt kan utnyttes av farer og/eller trusler for a
forarsake skade eller avbryte normal drift.'° Det motsatte blir robusthet — var evne til motsta
pakjenningene uten vesentlig forstyrrelse av dets normale funksjon.

Sannsynlighet

Sannsynlighet uttrykker hvor trolig det er at en bestemt hendelse vil inntreffe, gitt tilgjengelig
kunnskapsgrunnlag.

For a kunne angi sannsynligheten for at en gitt hendelse skal skje, er kilder som statistikk, andre
sentrale analyser som AKS, FylkesROS, lokalkunnskap, fagkunnskap og @vrige erfaringer fra hendelser
bade lokalt, regionalt, nasjonalt og internasjonalt benyttet.

For hendelser som skjer sjeldnere, eller som enda ikke har skjedd, f.eks. tilsiktede hendelser, er
vurderingsgrunnlaget mer usikkert. Her er sannsynlighetsvurderingene basert pa diskusjon og pa
fagkunnskapen til deltakerne som har veert involvert.

10 Engen et al (2021). Perspektiver pd samfunnssikkerhet.
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Scenarioanalyser

De dimensjonerende scenarioene som analyseres beskrives som hendelsesforlgp plassert i tid og rom
og med et spesifisert omfang (f.eks. vindstyrke, nedbgrsmengde, varighet etc.). Ved a forutse og
planlegge for disse scenarioene, kan man bedre ruste seg til & handtere kriser og iverksette effektive
tiltak for a beskytte liv og helse, grunnleggende verdier og funksjoner. Scenariobasert beredskap
bidrar til en mer proaktiv tilnaerming, slik at samfunnet er bedre rustet til 8 mgte utfordringene som
kan oppsta. Metoden for bruk av scenario som analyseverktgy i risikoanalyse er ogsa benyttet i AKS
og FylkesROS.

Samfunnsverdier

| arbeidet med ROSen er det noen verdier man gnsker a beskytte mot negative konsekvenser av
ugnskede hendelser. Disse samfunnsverdiene er definert ut fra hvilke verdier som er avgjgrende for a
sikre befolkningens sikkerhet og trygghet. De er nzert knyttet til de kritiske samfunnsfunksjonene, og
analysene legger vekt pa befolkningens opplevelse av hendelsene og fglgene som kan oppsta.

| ROSen benyttes de samme samfunnsverdiene og konsekvenstypene som er anvendt i AKS og
FylkesROS, utover det som fremgar av DSB sin veileder for kommunene (se figur ).

Liv og helse . Dgdsfall
. Skader og sykdom

Natur og miljg . Langtidsskader pa natur
. Skader pa kulturmiljg

@konomi ¢ Direkte tap
. Indirekte tap

Samfunnsstabilitet . Dekning av befolkningens grunnleggende behov
. Sosial uro (psykologiske og sosial reaksjoner)
. Pakjenninger i dagliglivet

Kommunal styringsevne og kontroll . Krisehandteringsevne
. Kontinuitetsevne
. Omdgmme

Figur 9 Samfunnsverdier og konsekvenstyper

Kritiske samfunnsfunksjoner

En samfunnsfunksjon blir definert som kritisk hvis bortfall av den far konsekvenser som truer
befolkningens og samfunnets grunnleggende behov. De grunnleggende behovene defineres som;
mat, vann, varme og trygghet.!! Kritisk infrastruktur er de anlegg og systemer som er ngdvendige for
a opprettholde eller gjenopprette samfunnets kritiske funksjoner.

Kommunen har ansvar for flere kritiske samfunnsfunksjoner og det har vaert en viktig prioritet a
knytte disse opp mot scenarioanalysene for a vurdere pakjenninger og sammenfall.

11 Samfunnets kritiske funksjoner 2016 (dsb.no)
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Beskrivelse av hvilke samfunnsfunksjoner som er kritiske, og hva disse samfunnsfunksjonene bestar
av er hentet fra DSBs definisjon av kritiske samfunnsfunksjoner?®?,

Kategoriene «styringsevne og suverenitet», «befolkningens sikkerhet» og «<samfunnets
funksjonalitet» har underliggende samfunnsfunksjoner (se figur ). | scenarioanalysene er
pakjenninger for disse samfunnsfunksjonene vurdert. Det er kun de samfunnsfunksjonene som far
pakjenninger som synliggj@res i scenarioanalysene.

Inkluderer funksjonertilknyttet Inkluderer funksjonersom skal gi Inkluderer kontinuitet i

territoriell og styringsmessig vern mot déd, skade eller sykdom, forsyninger og infrastrukturbasert
integritet, opprettholdelse av tap av demokratiske rettigheter og tjenester.

Stortingsaktiviteter og evne til a personligintegrert, og tap eller

mgte ekstra ordinasre situasjoner. skade pa miljg, eiendom eller

materielle verdier.

Samfunnsfunksjon: Samfunnsfunksjon: Samfunnsfunksjon:
+ Kommunens kriseledelse og + Helse og omsorg . Elektroniske
krisehdndtering + Helsetjenester kommunikasjonstjenester
+ Beredskapog + Omsorgstjenester . Forsyningssikkerhet
kriseledelse * Folkehelsetiltak . Vann og avlgpshandtering
+ Atomberedskap . Drikkevannsforsyning
* Ngd- og redningstjenester . Avlgpshdndtering
+ Politi . Kraftforsyning
+ Brann-ogredning . Forsyning av elektrisk
* Prehospitale tjenester energi
+ Andresom Forsvar, HV, . Drivstofforsyning
Sivilforsvaret, frivillige = Sikkerheti elektronisk
m.fl. kommunikasjon

* Brannvern/industrivern . Transportevne
* Kjemikalie- og
eksplosivberedskap

Figur 10 Oversikt over samfunnets funksjoner

Risikoevaluering

| kapittel 4 presenteres samlet risikobilde, som er en sammenstilling av resultater fra
scenarioanalysene. Med utgangspunkt i sammenstillingene er det mulig a identifisere hvilke
hovedkategorier, herunder tilhgrende risikoomrader, som utgjgr stgrst risiko. P& bakgrunn av
resultatene er det mulig a prioritere omrader for tiltak.

Beslutninger om hva som bgr aksepteres av risiko og sarbarhet, samt hvilke tiltak som skal
implementeres, avgjgres gjennom faglige og politiske beslutningsprosesser innenfor de ulike
risikoomradene. Dette er en dynamisk prosess som tar hensyn til en rekke faktorer, inkludert faglige
vurderinger og politiske prioriteringer, for a sikre en helhetlig tilnaerming til risikostyring.

Risikohandtering
Det er fire mater & h&ndtere risiko pa: unnga risiko, dele risiko, redusere risiko eller akseptere risiko.?

12 samfunnets kritiske funksjoner 2016 (dsb.no)
13 Engen et al (2021). Perspektiver p& samfunnssikkerhet.
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For kommunen er fokuset pa a redusere sannsynlighet for at ugnskede hendelser skal inntreffe, og
minimere konsekvensene dersom de skulle skje. Dette inkluderer implementering av forebyggende
tiltak, beredskapsplanlegging og kontinuerlig overvakning for @ minimere risiko.

| henhold til forskrift om kommunal beredskapsplikt, jf. § 3, skal kommunen utarbeide langsiktige mal,
strategier, prioritering og plan for oppfglging av samfunnssikkerhets- og beredskapsarbeidet.
Risikohandtering er en naturlig del av dette arbeidet, som fullfgres i etterkant av analysearbeidet.

[

S

Foto: Elin Eike Worren, ABBR
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3 Oversikt over risikoomrader og scenario

De ugnskede hendelsene er systematisert ved a dele dem inn i risikoomrader, som en samlebetegnelse
pa beslektede hendelser. Analysedelen har fem hovedkategorier, som samlet bestar av 16
risikoomrader og 17 scenarioer.

3.1 Storulykker

Store ulykker referer til hendelser forarsaket av systemsvikt i tekniske anlegg eller innretninger.
Arsakene kan veere menneskelige, tekniske eller organisatoriske. Menneskelig svikt inkluderer ikke-
tilsiktede handlinger. Ulykkene kan variere og omfatte transportrelaterte hendelser pa vei, jernbane,
sjg eller luft. De kan ogsa oppsta i naturen, industrianlegg, bygninger eller vaere knyttet til handtering
av farlige stoffer.

Innenfor store ulykker er fglgende risikoomrader med tilhgrende scenarioer vurdert:

Wtoomride  lsomae

Storbrann * Brann pa bo- og behandlingssenter
» Skogbrann ved Klokkerstua
* Tunnelbrann

Transportulykke * Frontkollisjon skolebuss og ADR
tungtransport

Atomhendelse

Akutt forurensning

3.2 Naturhendelser

Naturhendelser som er forarsaket av naturkrefter eller naturlige fenomener utgjgr ofte utfordringer. |
Norge er ekstremveer, flom og skred spesielt problematiske. Nar slike hendelser rammer
befolkningstette omrader, kan konsekvensen vaere betydelige. De siste arene har det blitt observert en
gkning i alvorlige naturhendelser. Ofte er det ikke selve hendelsene som er problemet, men
felgehendelser som svikt og forstyrrelser i kritiske samfunnsfunksjoner, som skaper utfordringer for
kommuner og befolkningen.

Innenfor naturhendelser er fglgende risikoomrader med tilhgrende scenarioer vurdert:

Roomie s

Ekstremvar og nedbgr *  Kvikkleireskred

Jordskjelv
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3.3 Kritisk infrastruktur

Kritisk infrastruktur er de anlegg og systemer som er ngdvendige for a opprettholde eller
gjenopprette samfunnets kritiske funksjoner. En samfunnsfunksjon blir definert som kritisk hvis
bortfall av den far konsekvenser som truer befolkningens og samfunnets grunnleggende behov. De
grunnleggende behovene defineres som; mat, vann, varme, trygghet.

Innenfor kritisk infrastruktur er fglgende risikoomrader med tilhgrende scenarioer vurdert:
Vannforsyning og avlgpshandtering = Bortfall av vannforsyning og avlgpshandtering

Kraftforsyning *  Energiknapphet
*  Brudd pa kraftdistribusjon

Elektroniske kommunikasjonsnett og -tjenester = Bortfallavekom og internett

3.4 Livog helse

Alle risikoomrader har innvirkning pa liv og helse. Sykdom hos planter, dyr og mennesker inngar blant
de naturutlgsende hendelsene, men blir i helhetlig ROS omtalt i eget kapittel.

Innenfor liv og helse er fglgende risikoomrader med tilhgrende scenarioer vurdert:

N

Smittsomme sykdommer *  Pandemi
Forsyningssvikt

Migrasjon *  Masseankomst av migranter

3.5 Tilsiktede ugnskede handlinger

Tilsiktede handlinger er en samlebetegnelse for ugnskede handlinger, utfgrt av en trusselaktgr med en
spesifikk hensikt, enten ondsinnet eller for 38 fremme egne interesser. Det kan ogsa gjennomfgres pa
bakgrunn av hevn eller fglge av alvorlige psykisk sykdom. Trusselaktgren kan veere en enkelt aktgr eller
besta av en st@rre gruppe eller nettverk.

Tilsiktede handlinger omfatter bl.a. terrorhandlinger, sabotasje, spionasje og cyberangrep. Samfunnet
er sarbart for slike handlinger pa grunn av trusselaktgrens intensjon og vilje til & utfgre handlingen og
aktgrens evne til 3 tilpasse seg raskt.

Innenfor tilsiktede handlinger er fglgende risikoomrader med tilhgrende scenarioer vurdert:
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Terrorrisme *  Hevnmotivert vold — angrep p& skole
*  Angrep pa tros- og livssynshus
+  Politisk motivert vold

Digitale angrep «  Digitale angrep pd kommunens tjenester

Ny teknologisk revolusjon
Spredning av desinformasjon

Sikkerhetspolitisk krise og krig

4 4. Samlet risiko- og sarbarhetsbilde

| dette kapittelet sammenstilles resultatene fra de 15 valgte risikoanalysene, som gir et samlet
risikobilde for Asker kommune.

De scenarioene som fremstilles i Helhetlig ROS, representerer alvorlige krisescenarioer som potensielt
kan true samfunnssikkerheten. Det er viktig @ merke seg at disse scenarioene ikke utgjgr en
uttemmende liste, da det finnes ulike typer kriser som kan inntreffe i kommunene som ikke er inkludert
i denne oversikten. Scenarioene er valgt fordi de representerer hendelser som gar utover det ngdetater
og tjenestene normalt kan handtere pa egenhand. Dette innebaerer at slike hendelser vil kreve en
overordnet koordinering og samarbeid pa tvers av sektorer og myndigheter for @ kunne handteres
effektivt. Disse dimensjonerende scenarioer vil sette rammene for kommunens beredskap, og ogsa
danne grunnlaget for utvikling av beredskapsplan med tiltakskort (innsatsplaner) og @ving av
beredskapen.

Ingen av scenarioene som er analysert er vurdert til 3 ha svaert hgy sannsynlighet. Selv om
sannsynligheten er vurdert til lav, er ikke scenarioene utenkelig eller urealistisk. Nar sannsynligheten i
vurderes som relativt hgy betyr det at sannsynligheten likevel er lav, sammenlignet med dagligdagse
hendelser. Pa lik linje er lave konsekvenser, hgy sammenlignet med dagligdagse hendelser (se figur ).
Det er derfor viktig a understreke at alle scenarioene som er analysert er alvorlige, men lite sannsynlig.
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Sannsynlighet

Figur 11 Figuren illustrerer at scenarioene som analyseres i HELHETLIG ROS ASKER 2024-2027 har hgyere konsekvens og ofte
lavere sannsynlighet sammenlignet med dagligdagse hendelser

4.1 Kommunalt risikobilde

Analyseresultatene presenteres gjennom en risikomatrise som viser vurderinger basert pa
sannsynlighet og konsekvens av ulike scenario, se figur . | det samlede risikobildet har alle vurderte
konsekvenskategorier og samfunnsverdier blitt vektet likt. Risikomatrisen fremstilles for a gi en
lettfattet oppsummering av vurderingene, og for a gi grunnlag for & sammenligne hendelsene med
hensyn til risiko. Risikomatrisen viser hvilke hendelser som er vurdert til hgyest risiko. Desto lengre opp
mot hgyre hjgrne hendelsene havner, desto hgyere er samlet risiko.

De scenarioene med hgyest samlet risiko er:

e «digitalt angrep pG kommunens tjenester»
e «terrorangrep pd store menneskemengder»
e «bortfall av ekom og internett»

e «energiknapphet»

e «pandemi»

e «brudd pad kraftdistribusjon»

Side 24 av 31



Asker kommunes helhetlige risiko og sarbarhetsanalyse 2024 — kortversjon

Sveert
store

N
° Terrorangrep - store @ Storulykker
menneskemengder @ Naturhendelser
@ Kritisk infrastruktur
@ Liv og helse
@ Tilsiktede ugnskede hendelser
@ Energiknapphet
@ Pandemi
@ Brudd pa kraftdistribusjon
2 @ Bortfall v, ikklei
§ A® Kvikkleireskred Digitalt angrep pa
§ ° 4 skol kommunens tjenester
E Angrep pa skole @ Bortfall ekom og internett
@ Angrep tros- og livssynshus
@ Storbrann @ Masseankomst av migranter
@ Tunnelbrann - tog @ Transportulykke
@ Skogbrann
Sveert
lav 5, Sveert

he
Sannsynlighet v

Figur 12 Kommunalt risikobilde - Denne figuren viser hendelser med hgyest risiko (sannsynlighet og konsekvens) for Asker
kommune og innbyggerne. Fargekodene markerer hvilken av hendelseskategoriene scenarioet tilhgrer.

«Terrorangrep pa store menneskemengder» skiller seg ut ved at scenarioet samlet sett har stgrre
konsekvens for bade samfunnsverdier og kritiske samfunnsfunksjoner av samtlige vurderte scenarioer.
Sannsynligheten for dette scenarioet er imidlertid middels. Risiko knyttet til tilsiktede hendelser er
saerlig krevende a vurdere. Hvor trolig det er at slike scenarioer oppstar vil kunne endre seg over tid,
avhengig av trusselbildet.

Av de analyserte scenarioene har «bortfall av vannforsyning og avigpshandtering», «storbrann» og
«tunnelbrann med tog» lavest risiko. Dette skyldes enten at konsekvensene samlet sett blir relativt lav,
sammenlignet med de andre scenarioene, eller at det ansees som lite trolig at scenarioet skal inntreffe.
«Bortfall av vannforsyning og avlgpshandtering» er vurdert til & ha lav sannsynlighet, men skulle
scenarioet inntreffe sa gir det store konsekvenser for kommunen og innbyggerne.

Historien har vist at de virkelig store katastrofene skjer nar flere hendelser oppstar samtidig, bade ved
en tilfeldighet, men ogsa pga. avhengigheter av hverandre. Eksempelvis vil «brudd pa kraftdistribusjon»
ogsa kunne medfgre «bortfall av ekom og internett», noe som vil gjgre samordning vanskelig. Et annet
eksempel pa samtidig hendelse er kvikkleireskredet pa Gjerdrum i 2020 og koronapandemien.

Stormaktsrivalisering, kriser og krig i verden, rask teknologisk utvikling og betydelige endringer i bade
klima og demografi vil kunne pavirke konsekvensene til scenarioene og dermed risikoen ytterligere.
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4.2 Konsekvenser for ssmfunnsverdier

Hvilke samfunnsverdier som rammes vil ha stor betydning for det totale omfanget av hendelsen og
handtering av hendelsen. En helhetlig oversikt over konsekvensene muliggjgr prioritering av tiltak og
ressurser slik at kommunen kan redusere risiko og forbedre beredskapen. Det er viktig & papeke at
varighet pa hendelsene pavirker konsekvensene og hvor lenge tjenestene klarer & opprettholde
normaldrift. Noen hendelser er over etter kort tid, mens andre varer lengre. F.eks. ser vi fortsatt
senskader etter pandemien, tre ar etter den startet.

Figur 12 viser samlet konsekvens for scenarioene, fordelt pa elleve konsekvenstyper. Fargekodene pa
sgylene illustrerer de ulike konsekvenstypenes bidrag til samlet konsekvens. De ulike
konsekvenstypene bidrar i svaert ulik grad til samlet konsekvens. Det er stort spenn mellom de
scenarioene som vurderes a3 medfgre de stgrste og de minste samfunnsmessige konsekvensene. Det er
derimot viktig & understreke at samtlige scenarioer medfgrer store konsekvenser for samfunnet.

Tap av omdgmme B Tap av kontinuitetsevne

W Kommunal styringsevne og kontroll Pakjenninger i dagliglivet

M Sosiale og psykologiske reaksjoner Indirekte gkonomisk tap

M Direkte gkonomisk tap W Uopprettelige skader pa kulturmiljg
Langtidsskader pa natur Alvorlig skadde og syke

m Dgdsfall

I B
|1 I N
1 NN
angreppaskole || R
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Figur 13 Sgylene viser samlet konsekvens per scenario fordelt pa konsekvenstyper per scenario

Scenarioene «energiknapphet» og «terrorangrep pa store menneskemengder» er vurdert til 4 ha svaert
store samfunnsmessige konsekvenser. Disse scenarioene gir st@grst utslag i samfunnsstabilitet, dvs.
scenarioene kan gi store sosiale og psykologiske reaksjoner, skape uro, usikkerhet, frykt, sinne, avmakt
eller mistillit til myndighetene og gi belastninger i dagliglivet eller et midlertidig velferdstap.
Belastningene skyldes svikt i kritisk infrastruktur, som er definert som de anlegg og systemer som er
helt ngdvendige for a opprettholde kritiske samfunnsfunksjoner.

Scenarioene «bortfall av vannforsyning og avlgpshandtering», «brudd pa kraftdistribusjon»,
«kvikkleireskred», «digitalt angrep pa kommunens tjenester», «pandemi», «angrep pa skole», «bortfall
av ekom og internett» og «storbrann» vurderes til 8 ha store samfunnsmessige konsekvenser. Resten
av scenarioene vurderes til 3 ha middels til sma samfunnsmessige konsekvenser, sammenlignet med
de andre.
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Det er konsekvenstypene «sosiale og psykologiske reaksjoner» og «kommunal styringsevne og
kontroll», som bidrar mest til samlet konsekvens. Alle de analyserte scenarioene vil utfordre kommunal
styringsevne og kontroll i stor, eller sveert stor grad.

Sosiale og psykologiske reaksjoner og pakjenninger i dagliglivet far stgrst pakjenning ved tilsiktede
hendelser og bortfall av kritisk infrastruktur, og i mindre grad av storulykker. En forklaring kan vaere at
de storulykker som er analysert er kjente farer som ikke vekker stor frykt og uro i befolkningen.
Dessuten slar de ikke ut infrastruktur i et stgrre omrade, som kan skape problemer i daglige gjgremal.
Handlinger som er utfgrt med «onde hensikter», for a skape frykt og redsel, truer samfunnsstabiliteten
i stgrre grad pa grunn av de sosiale og psykologiske reaksjonene de vekker.

Samfunnstabiliteten blir utfordret av bortfall av kritisk infrastruktur, som vannforsyning og
avlgpshandtering, kraftdistribusjon, ekom og internett. Forklaringen kan vaere at det er en
grunnleggende forventning i befolkningen om at kritisk infrastruktur skal fungere. Befolkningen er vant
til at tilgangen til kritisk infrastruktur er palitelig, og det er hgy ftillit til at myndigheter sgrger for
tilgangen. Bortfall av kritisk infrastruktur vil derfor kunne skape redusert tillit til myndighetene, stor uro
i befolkningen, demonstrasjoner, sivil ulydighet, spredning av desinformasjon, gkt kriminalitet eller
lignende.

Stgrst fare for liv og helse er i scenarioene «terrorangrep pa store menneskemengder»,
«kvikkleireskred» og «pandemi», som alle kan medfg@re svaert store tap av menneskeliv.

Tre av de analyserte scenarioene antas a fgre til langtidsskade pa natur og kulturmiljg. Det er
scenarioene «skogbrann», «kvikkleireskred» og «terrorangrep».

Alle scenarioene vurderes a fgre til gkonomiske tap. Scenarioene «terror pa store menneskemengder»,
«energiknapphet», «kvikkleireskred» og «pandemi» vurderes & medfgre de stgrste kostnadene. De
gkonomiske tapene bestar i hovedsak av materielle skader pa eiendom og infrastruktur, inntektstap for
bergrt naeringsliv og andre samfunnsgkonomiske kostnader knyttet til hendelsen. Offentlige utgifter til
selve redningsarbeidet er ikke regnet med.

4.3 Konsekvenser for kritiske samfunnsfunksjoner

Felles for scenarioene som analyseres er at de medfgrer fglger for kritiske samfunnsfunksjoner. Figur
13 viser hendelsene og deres pavirkning pa kritiske samfunnsfunksjoner. Kritiske samfunnsfunksjoner
er samlet i atte kategorier, illustrert med fargekoder pa sgylene.
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Terrorangrep - store menneskemengder

Pandemi

Brudd pa kraftdistribusjon

Kvikkleireskred

Energiknapphet

Bortfall VA - _

Digitalt angrep pd kommunens tjenester

Angrep pa skole

Masseankomst av migranter

Angrep tros- og livssynshus

Bortfall ekom og internett
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Kraftforsyning

B Transport

Figur 14 Denne figuren viser hendelsene og deres pdvirkning pa kritiske samfunnsfunksjoner

De stgrste konsekvensene for kritiske samfunnsfunksjoner finner vi i scenarioene «terror pa store
menneskemengder», «pandemi» og «brudd pa kraftdistribusjon». Ved en terrorhendelse vil
ngdetatene fa en hgy belastning. En pandemi vil ramme helse- og omsorgssektoren hardt, mens lengre

bortfall av strgm vil utfordre hele kommunens beredskapsorganisasjon.

Helse og omsorg og n@d- og redningstjenestene er de samfunnsfunksjonene som blir hardest rammet

nar scenarioene sammenstilles.
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Helse og omsorg blir hardest rammet av «masseankomst av migranter», «terror pa store
menneskemengder» og «pandemi». Dette er scenarioer som bergrer mange mennesker som har behov
for helse- og omsorgstjenester.

De scenarioene som treffer ngd- og redningstjenestene hardest er «terror pa store
menneskemengder», «kvikkleireskred» og «angrep pa skole» og «angrep pa tros- og livssynshus».
Stgrst belastning far politi og brannvesen. Dette er scenarioer med mange omkomne og mange alvorlig
skadde.

Kommunens kriseledelse og krisehandtering blir mest utfordret i scenarioene «transportulykke med
tog», «energiknapphet» og «terror pa store menneskemengder».

4.4 Usikkerhet i risikobildet

Som en del av risikoanalysene gjgres det en vurdering av usikkerhet knyttet til analysene. Usikkerheten
til analysene varierer i stor grad, avhengig av hvor godt kunnskapsgrunnlaget er, og hvor sterke
analyseresultatene er uavhengig av om forutsetningene skulle endre seg. Jo bedre kunnskapsgrunnlag,
jo mer tillit kan man ha til analyseresultatene. For de fleste av scenarioene eksisterer det et godt
datagrunnlag, men ikke ngdvendigvis i det dimensjonerte omfanget scenarioene blir analysert. Risiko
til tilsiktede hendelser er f.eks. spesielt krevende a vurdere, da det er vanskelig a forutsi hvor trolig det
er at slike scenarioer oppstar.

Konsekvensvurderingene i analysen er basert pa beregninger, estimater og anslag basert pa
datagrunnlaget som har veert tilgjengelig for de respektive scenarioene. | tilfeller der datagrunnlaget er
tynt, ved at det f.eks. ikke er mange tilsvarende hendelser 3 se ftil, vil vurderingen ha hgy grad av
usikkerhet.

Det er viktig @ bemerke at vurderingene rundt gkonomisk tap i de ulike senarioene ikke er basert pa
fullverdige pkonomiske beregninger. Dette gir en hgy grad av usikkerhet knyttet til gkonomisk tap og
direkte bruk og sammenligning mellom scenarioer bgr derfor gjgres med varsomhet.

De fleste scenarioene har lav til middels usikkerhet. To hendelser har imidlertid hgy usikkerhet knyttet
til vurderingene. Det gjelder «tunnelbrann med tog» og «bortfall av vannforsyning og
avlgpshandtering». Disse hendelsene bgr vies oppmerksomhet i samfunnssikkerhetsarbeidet
fremover. «Tunnelbrann med tog» er vurdert a ha hgy usikkerhet pa grunn av at det ikke finnes historisk
data pa lignende tunnelbrann fra Norge eller land Norge kan sammenligne seg med. «Bortfall av
vannforsyning og avlgpshandtering» har hgy usikkerhet pa grunn av at hendelsen krever sammenfall
av to hendelser (langvarig tgrke og brann). Sannsynligheten for dette er vanskelig a angi. Videre er det
ikke kartlagt hvilke omrader i kommunen som faktisk blir uten vann. Konsekvensen er derfor vanskelig
a analysere med god presisjon.

4.5 Forebygging og beredskap

Kommunen star ikke overfor en enkel trussel, risiko eller sarbarhet, men et mangfold av utfordringer,
som krever et bredt spekter av forebyggende og skadereduserende tiltak.
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Kommunen er en av flere risikoeiere av de identifiserte risikoene, men uavhengig av hvem som eier
risikoen, hviler ofte ansvaret for handtering av konsekvenser pa kommunen.

Helhetlig ros 2024-2027 viser til at det pagar forebyggende- og beredskapsarbeid innenfor alle
risikoomrader. Disse aktivitetene samvirker for & skape en solid grunnberedskap som styrker
motstandskraften og sikrer kontinuiteten i kommunen.

Kommunen disponerer betydelige ressurser innen ngd- og redningstjenester, helse- og omsorg,
transport, drift av kritisk infrastruktur, eiendomstjenester og besitter omfattende kompetanse innen
strategisk og operasjonell planlegging og krisehandtering i flere sektorer. Denne kompetansen og disse
ressursene er avgjgrende i handteringen av hendelser.

4.6 Hoy tillit til myndighetene skaper et motstandsdyktig og robust samfunn

Asker kommune er avhengig av a ha tillit blant Askers befolkning. Tap av tillit til myndighetene kan ha
store konsekvenser for utfallet av ugnskede hendelser og beredskapsarbeidet. Et eksempel pa at tillit
er avgjgrende i beredskapssammenheng er den norske befolkningens oppslutning om
vaksinasjonsprogrammet under koronapandemien. Her var Norge i verdenstoppen pa antall
vaksinerte.'* Har ikke befolkningen tillit til myndighetene, kan hendelsene bli stgrre enn forutsett og
planlagt for.

Befolkningen i Norge har generelt hgyere tillit til myndighetene enn innbyggerne ellers i Europa.’® P&
samfunnsniva gir hgy tillit mange positive virkninger, eksempelvis ved a understgtte demokratiske
verdier som rettsikkerhet, minoritetsrettigheter og toleranse.'®

Tillit er et kontinuerlig arbeid, som tar tid & bygge opp og er lett a rive ned. Hver femte innbygger
betrakter korrupsjon hos myndighetene som et stort problem i Norge, og tilliten til kommunene er
lavest sett mot andre norske myndigheter.!” Viktige fokusomrader innenfor tillitsskapende arbeid er
eksempelvis etikk og integritet, &penhet og innsyn, profesjonalitet og faglig uavhengighet.!® Det er et
felles ansvar for alle ansatte i kommunen a skape tillit.

4.7 Askerien urolig verden

Det er et krevende bakteppe som ligger til grunn for det aktuelle risiko- og trusselbildet verden star
ovenfor. Flere ar med pandemi, krig i Europa og internasjonale storkonflikter har preget bade
hverdagen var og nyhetsbildet. Det er derfor viktig a ha en forstaelse for hvordan det store
verdensbildet pavirker Asker kommune lokalt.

Kommunen pavirkes allerede i dag av eksempelvis gkt flyktningstrgm, gkt ondsinnet aktivitet i
cyberdomenet og vedvarende hgyt terrortrusselniva. Dersom situasjonen tilspisser seg ytterligere kan
kommunen eksempelvis oppleve demonstrasjoner og sosial uro, bade digitale og fysiske

14 Del 7: Tillit og vaksinasjon i Norge - FHI

15 Befolkningen i Norge har hgyere tillit til myndighetene enn innbyggerne ellers i Europa har - NKRF
16 NOU 2023: 17 (regjeringen.no)

17 Befolkningen i Norge har hgyere tillit til myndighetene enn innbyggerne ellers i Europa har - NKRF
18 Apenhet og tillit - regjeringen.no
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https://www.fhi.no/ss/korona/koronavirus/folkehelserapporten-temautgave-2021/del-1-9/tillit-og-vaksinasjon-i-norge/?term=
https://www.nkrf.no/nyheter/2021/09/06/befolkningen-i-norge-har-hoyere-tillit-til-myndighetene-enn-innbyggerne-ellers-i-europa-har#:%7E:text=Unders%C3%B8kelsen%20viser%20at%3A%201%20Befolkningen%20i%20Norge%20har,fem%20sier%20at%20det%20har%20%C3%B8kt.%20Flere%20elementer
https://www.regjeringen.no/contentassets/4b9ba57bebae44d2bebfc845ff6cd5f5/no/pdfs/nou202320230017000dddpdfs.pdf
https://www.nkrf.no/nyheter/2021/09/06/befolkningen-i-norge-har-hoyere-tillit-til-myndighetene-enn-innbyggerne-ellers-i-europa-har#:%7E:text=Unders%C3%B8kelsen%20viser%20at%3A%201%20Befolkningen%20i%20Norge%20har,fem%20sier%20at%20det%20har%20%C3%B8kt.%20Flere%20elementer
https://www.regjeringen.no/no/tema/statlig-forvaltning/forvaltningsutvikling/apenhet-og-tillit/id2612413/?cedit=true
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sabotasjeaksjoner, og det kan oppsta forsyningssvikt av ngdvendige varer som mat og medisiner.
Dette er faktorer som kan forsterke konsekvensene av ugnskede hendelser ytterligere.

Det er derfor viktig at arbeidet med helhetlige risiko- og sarbarhetsvurderinger er en dynamisk

prosess som kontinuerlig utvikler seg og tilpasses for 8 mgte skiftende behov og utfordringer, slik at vi
reduserer risiko for tap av liv og skade pa helse, miljg og materielle verdier.
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